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Sicherheit als Service
Buslagern oder selber machen?

In sicheren Handen

Das Auslagern von Sicherheitsl6sungen boomt,
weil viele Mittelstandler mit der Abwehr
komplexer Bedrohungen Uberfordert sind.

Der Markt scheint jedenfalls reif zu sein fir

Ry i

m ittelstindische  Unternehmen haben
anders als grofe Firmen oft nicht das

notwendige Know-how und die erdorderli-

chen Ressourcen, um sich effektiv gegen
immer raffinierter werdende Bedrohungen
aus dem Internet abzusichern. Die Materie
ist zu komplex, Sicherheitsspezialisten sind
rar und tever, Und da IT-Sicherheit nicht
zum Kerngeschaft pehart, wird sie oft ver-
nachlassigl

Hinzukommen gesetzliche Vorgaben, die
das Managemenl dazu verpflichten, im
Rahmen des Risikomanagements fiir umfas-
sende | T-Sicherheit zu sorpen. Die Auslage-
rung der unternehmenseigenen Netzwerk-
und Datensicherung an einen Anbieter von
Hosted Security Services baw. Managed Se-
curity Services (M55) kann Unternehmen
dabei helfen, diese Herausforderungen zu
meistern und gleichzeitig die Kosten fiir
Hard- und Software sowie die Administra-
tion zu reduzieren

Mit dieser Strategie schitzt zum Beispiel

. Hosted Security, denn neben etablierten

manaded security
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zudem gezeigt, dass die bisherige Schutz-

lésung an ihre Grenzen gekommen und der

Virenschutz aul den einzelnen Arbeits-

plitzen uneinheitlich war.

Um die Internet-Sicherheil aul einem

gleich bleibend hohen Niveau zu halten,

lagerte Firmenchel Spohr Virenschutz und

Firewall zum monatlichen Festprers an die

Pallas GmbH im rheinischen Brihl aus, Der

IT-Dienstleister betreibt in einem Security

Center abgesicherte Internet-Server und

Applikationen und berat bei der Netzwerk-

Sicherheit. Durch eine Virtual-Private-Net-

work-Verbindung (VPN) wird sichergestellt,

dass auf das Firmennetz nur Uber das Secu-

rity Center zugegrifien werden kann.

WMoeker Merkur wird sozusagen hinter

dem Security Center versteckl, und durch

die zentralen, von Experten rund um die

Uhr betreuten Systeme wird die Sicherheit

eines professionellen Rechenzentrums er-

reicht®, erldutert Dr, Kurt Brand, Geschatts-

fithrer der Pallas GmbH. Wachst der Be-

darf, lassen sich die Schutzfunktionen flexi-

bel anpassen, ohne dass Investitionen bei

Moeker Merkur erforderlich sind,

Deutsche Dienstleister
werden bevorzugt

Dass Firmenchef Spohr einen regionalen

deutschen Dienstleister auswihlie, liegt im

Trend: Insgesamt nur sechs Prozent der aus-

lagernden Unternehmen ordern 1T-Dienst-
leistungen in anderen europdischen und
aullereuropaischen Landern. Dies zeigt
eine reprasentative Befragung von rund
4300 Unternchmen mit mindestens fiinf
Beschaftigten im verarbeitenden Gewerbe
und in ausgewdhlten Dienstleistungs-
branchen, die das Zentrum fiir Europdische
Wirtschaftsiorschung (ZEW) in Mannheim
Anfang 2007 mit finanzieller Unterstiitzung
der Landesstiftung Baden-Wirttemberg
durchgefiihrt hat.

.Es zeigt sich hier, dass die Unternehmen
beim Bezug ihrer IT-Dienstleistungen auf
regionale Mahe setzen”, sagt Dr. Irene Bert-
schek, Leiterin der Forschungsgruppe Infor-
mations- und Kommunikationstechnolo-
gien am ZEW. Wie nitig eine solche exter-
ne Unterstiitzung ist, zeigen die Auswertun-
gen der Security-Audits von Panda Security.
76 Prozent aller Metzwerke, die mit Pandas
Netzwerk-Audit-Tool MalwareRadar ge-
scannt wurden, waren trotz vorhandener
klassischer Sicherheitslbsungen infiziert.
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Aus solchen Grinden setzt auch Michael
Briining. |T-Leiter bei der Bundesvereini-
gung der Deutschen Arbeitgeberverbinde
{BDA) in Berlin, auf die Unterstilzung ex-
temner Profis. Gemeinsam mit vier Kollegen
betreut er 120 Mitarbeiter in der Berliner
Zentrale,

Wir haben uns eine ganze Zeit lang selbst
mit Spam- und Vireniiltern befasst, Das er-
wies sich auf Dauver aber als 2u kompli-
ziert, zu zeitaufwindig und nicht wirklich
wirksam, Die stindigen Software-Updates
einzuspielen erforderte einfach zu viel
Manpower”, erklirt Brining. ,Allein von
Januar bis August 2007 mussten wir uns mit
rund sieben Millionen Spam-Mails befas-
sen. In Spitzenzeiten mit ca. 200 eingehen-
den E-Mails pro Minute waren nicht mehr
als acht Prozent des gesamten eingehenden
Mail-Verkehrs tatsichlich sinnvolle und ge-
wiinschte Nachrichten.”

Statt weiter die aufwindige interne Losung
zu verfolgen, entschied sich der Verband,
als externen Dienstleister die Minchener
Retarus GmbH zu beauftragen. Alle ein-
und ausgehenden Mails laufen jetzt Gber
die Miinchener Rechenzentren des Messa-
ging-Dienstleisters. Die mehrstufigen Filter
reduzieren das bei der BDA eintreffende
Mailvelumen um his zu 95 Prozent. Mur
fiinf Prozent der Nachrichten sind tatsach-
lich geschaftsrelevant und werden weiterge-
leitet. Betrieh und Administration der Si-
cherheits-Infrastruktur liegen bei Retarus.
Die Systemnlast auf den Servern und Leitun-
gen der BDA sinkt, und die Mitarbeiter wer-
den im Alltag nicht mehr durch E-Mail-Pro-
bleme und Sicherheitslicken belastet.

JAttraktiv ist die Losung auch unter finan-
ziellen Aspekten, die IT-Abteilung kann jetzt
ohne permanente Investitionen in Hard-
und Software fiir cine hohe Performance,

Pro & contra: Checkliste zum
Security Qutsourcing




netzwerk

Verfligharkeit und Sicherheit der Kommuni-
kations-Infrastruktur sorgen®, berichtet IT-
Leiter Brining,

Ein solcher Rundumschutz ist auch fir
Selbststindige und Kleinstunternehmen mit
wenigen Mitarbeitern interessant, die sich
keing eigene ausgefeilte 1T-Sicherheits-
losung leisten kdnnen oder wollen. Fiir die
kinnte der externe E-Mail-Spam- und Vi-
renschutz SecureMX der Minchener Inter-
MetWire Communications GmbH in Frage
kommen: Die Tarifstaffel fir SecureMX be-
zieht sich aufl die Anzahl der E-Mail-Post-
facher (Benutzer), Mail-Durchsatz oder
-Grithe spielen keine Rolle. Um Se-
cureMX zu nutzen, ist keine zusitzliche
Soft- oder Hardware auf Empfingerseile
nittig, das Andern des MX-Records im
DNS-Eintrag der Domain gendigt”, erlautert
lohannes Steck, bei InterMetWire zustindig
fiir den Vertrieb dieser Dienstleistung,
Mehrere Server mit jeweils 16 GByte Ar-
beitsspeicher, einem RAID-System fiir Log-
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leister die Sicherheits-Infrastruktur giinsti-
ger als das IT-Team eines Unternehmens
betreiben, zum anderen ist er stark spezia-
lisiert und edahrener, man traut ihm des-
halb mehr Kompetenz zu.

Diese Arpumente sind sicherlich korrekt,
dennoch warne ich davor, die Kontrolle
tber die eigenen Daten leichtfertig aus der
Hand zu geben, Bei manchen Outsourcem
weilh man hinterher nicht einmal, auf wel-
chem Kontinent die eigenen Daten liegen
und welche Personen daraul  Zugriff
haben®, erkldrt Sebastian Schreiber, der
sich als Geschaftsfihrer der Tiibinger Sy55
GmbH einen Ruf als unabhangiger Sicher-
heitsexperte erworben hat. Mitarbeiter in
einem gut gefihrten Unternshmen hitien
ein erhebliches Mab an Loyalitdl gegen-
tiber ihrer Firma und wiirden mit den eige-
nen Unternehmensdaten sorgfaltiger und
verantwortungsvoller umgehen als mit den
Daten eines anonymen Kunden, der sich ir-
gendwo auf der Welt befindet.

MNicht nur die Be-
drohungen kom-
men aus dem
| Internet, sondern
auch der Schutz
davor - das ist der
Kern des Hosted-
Security-Konzepts.

Files und die Quarantine sowie performan-
te Prozessoren im gesicherten Rechenzen.
trumt von InterNetWire ermaglichen einen
hohen Durchsatz, Die Zuverlassigkeit der
Spam- und Virus-Abwehr und auch den da-
tenschutztechnisch einwandfreicn Umgang
mit den Kunden-E-Mails hat die tekit Con-
sl Bann GmbH, ein Unternehmen der
TUV Saarland Gruppe, bewertet und das
Priifzeichen ,TUV-zertifizierte Managed
Services” ereilt. Im Rahmen des Audits
wurdle auch die Wirkung des Spam-Filters
mit einer Test-Domain gepriift. Das Resul-
tat: Uber 98 Prozent des Spam-Aufkom-
mens wurde peblockt.

Das Outtasking von IT-Security scheint also
eine attraktive Alternative zum Selbstbe-
trich zu sein. Zum einen kann der Dienst-

Diese verstindliche Skepsis von Firmen-
und IT-Chefs versuchen die internationalen
Anhieter von Hosted Security Services zu
zerstreuen. Messagelabs beschaftigt sich
soil vielen Jahren mit den rechtlichen An-
forderungen von Kunden an die IT-Sicher-
heit und ist sich somit der Probleme be-
wusst, die eine Umleitung von Internet-
Kommunikation auBerhalb des regionalen
Rechtsraumes mit sich bringen wiinde”, er-
klan zum Beispiel Alexander Peters, Global
Client & Partner Services Manager bei Mes-
sapelabs. Wihrend die EU-Datenschutz-
richtlinie einen gemeinsamen Nenner
biete, halte sich Messagelabs als ein 150
27000 :2005-zenifiziertes Sicherheitsunter-
nehmen an die striktesten Sicherheitsanfor-
derungen in diesem Rechisraum.

«Die Messapelabs-Infrastruktur ist zwar
global aufgestellt, jedoch logisch strikt
nach geografischen Regionen getrennt: Eu-
ropa (EL-Rechts-Zonel, USA und Asien.
Hierbei wird auch garantiert, dass der Da-
tenverkehr gemal den regionalen Anforde-
rungen der Kunden innerhalb des entspre-
chenden Rechtsprechungsraumes bleibt,
Somit kinnen Kunden in Deutschland si-
cher sein, dass die Daten niemals die EU
verlassen®, fligt Peters hinzu. Die EU-Re-
chenzentren befinden sich in Frankfurt am
Main, Amsterdam und London.

Ahnlich dulert sich Kai Gutzeit, Regional
Sales Director DACH & Eastern Europe &
Italy beim Mithewerber Postini:  Deutsche
Firmenchefs kinnen bei der Losung von
Postini beruhigt sein; Im Gepensatz zu an-
deren Anbietern, die nach dem Store-and-
Forward-Konzept arbeiten, werden keine
Daten in den Rechenzentren von Postini
gespeichert, die Bearbeitung erfolgt in
Echtzeit.”

Machte ein deutsches Unternehmen da-
riber hinaus seine E-Mails mit Postini ar-
chivieren, werden diese in den hochsiche-
ren Rechenzentren in der Schweiz gespei-
chert. ,Dortige Anforderungen an die Si-
cherheit sind noch héher als in Deutsch-
land. Einen unberechtigten Zugriff auf die
Unternchmensdaten im Ausland brauchen
die Kunden von Postini somit nicht zu
flirchten”, verspricht Kai Gutzeit,

Auch Michael Neumayr, Regional Manager
Central Europe bei Websense in Kiln,
plaubl seine Kunden gegen Angriffe von Ha-
ckern und Wirtschaftsspionen gut gesichert:
JAls Anbieter von Managed Services sind
wir verpilichtet, das gréftmogliche Mak an
Sicherheit in Bezug auf die Kundendaten zu
gewihrleisten. Hier werden entsprechende
geltenden Zertifizierungen und Standards
pehandelt wie zum Beispiel 150 27001

Marktoffensive

Auch die Anbieter von Schutz-Software
haben erkannt, dass die Zeit jetzi reif isi,
Auslagerungs-Dienstleistungen anzubieten.
So will zum Beispiel Symantec mit Hosted
Mail Security die E-Mail-Infrastrukiur von
Unternehmen vor Spam-E-Mails, Viren und
anderen unerwiinschten Inhalten schiitzen,
ohne dass vor Ot zusdtzliche Hardware,
Software oder eine fortlaufende Wartung
erforderlich ist. Die Losung wird von Sy-
mantec als Host Service ausgefihrt und
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STATEMEN'T

Jorg Kurowski, Regional Director DACH

bei McAfee

Warum Sicherheit auslagern?

_Unternehmen, die nur sehr wenig Zeit fiir den Schutz ihrer T-Systeme haben, fahren oft
besser, wenn sie damit einen Dienstleister beauftragen. Wer Sicherheit als Service kauft
und damit in die Hinde von Experten legt, kann die eigene Arbeitskraft guten Gewissens
anderweitig einsetzen. AuBerdem stehen ihm dadurch moglicherweise technische Lo-
sungen zur Verfiigung, die sonst auBerhalb seiner finanziellen Maglichkeiten wiren.”

enthilt neben Brightmail AntiSpam- und
Symantec AntiVirus-Technologien auch
Funktionen zur Verwaltung isolierter Datei-
en, zum Erstellen grafischer Berichte und
zum Schutz vor Directory-Harvest-Angrif-
fen (Diebstahl von Adressdatenbanken) und
anderen E-Mail-Bedrohungen. Die Ma-
naged Security Services von Symantec ba-
sieren aul dem so genannten Symantec
Global Intelligence Network, das sich aus
den Frithwarnsystemen Symantec Deep-
Sight und vier Security Operations Centers
Zusammensetzl,

,Durch Managed Security Services kbnnen
Unternehmen ihre |T-Sicherheit verbessern,
dennoch schrecken viele davor zuriick,
Daten und Sicherheits-Infrastruktur an
einen externen Sicherheitsdienstleister aus-
zulagern, da sie einen Kontrollverlust oder
den Riickgang der unternehmenseigenen
Kompetenz auf diesem Gebiet fiirchten®,
erklirt Olaf Lindner, Senior Solutions Mar-
keting Manager EMEA bei Symantec. Oit-
mals wiirde eine Entscheidung fir Ma-
naged Security Services erst dann getroffen,
wenn akuter Handlungsbedarf besteht oder
der Krisenfall bereits eingetreten ist.

Die Skepsis vieler Unternehmen ist jedoch
unbegriindet, wenn das Projekt sorglaltig
geplant wird und Experten sowie alle betei-
ligten Unternehmensbereiche frih in die
Prozesse eingebunden werden”, versichert
Lindner. Ein entscheidender Erfolgstaktor
sind prizise formulierte Service Level
Agreements. Diese gewdhrleisten, dass ein
Service Provider die zugesagten Sicher-
heitsdienste tatsichlich leistet, und bilden
die Grundvoraussetzung dafiir, dass Mana-
ged Security Services ihren vollen Nutzen
fiir Unternehmen entfalten konnen.
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Auch Kaspersky Lab bietet seinen Kunden
zusitzlich zur lokalen Installation einer Si-
cherheitslasung vermehrt Dienstleistungen:
it den neuen Hosted Securily-Angeboten
kénnen Unternehmen ihren Internet- und
Kommunikationsverkehr vor 5Schad-Soft-
ware und Spam schiitzen, ohne lokal Soft-
ware zu installieren,

JKaspersky Lab verkauit Sicherheit. Um vor
Schad-5oftware und Spam zu schiitzen, ist
es aber nicht zwangsliulig notwendig,
lokal Software zu installieren, um deren
Wartung sich dann die Unternehmen kim-
mern missen®, sagt Giinter Fuhrmann, Di-
rector Hosted Security Europe bei dem Si-
cherheitsspezialisten.

Das grikte Finfallstor fiir Schadprogramme
ist die E-Mail-Kommunikation, zudem ist
ein GroRteil der Machrichten unerwinsch-
ter Spam. Kaspersky Hosted E-Mail Securi-
ty garantiert hundertprozentige Virenfrei-
heit beziiglich bekannter Schad-Software
und mindestens 95-prozentige Spam-Frei-
heit. Die Nachrichten kiinnen sowohl ein-
als auch ausgehend kontrolliert werden.
it Content Control werden zudem Mails
auf eine bestimmte Grobe oder Inhalte hin
iiberprisit und bei Bedarf aussortiert.

Micht nur die E-Mails, auch der gesamite In-
ternet-Trafiic kann iiber ein Kaspersky-Da-
tenzentrum umgeleitet werden, Dort wird
der Datenverkehr durch Kaspersky Hosted
Weh Security auf Schad-Software und Inhal-
te (berpriiit und entsprechend geblockt. Ein
URL-Filter sperrt je nach Firmen-Policy den
Zugriff auf Webseiten in vorab festgelegten
Kategorien und stellt so die Einhaltung der
Uinternehmens-Richtlinien sicher,

Da Instant Messaging (IM) im Unterneh-
mensumield zuletzt enomm an Bedeutung ge-

wonnen hat, priift Kaspersky Hoted IM Secu-
rity den IM-Datenstrom auf Viren und (M-
Spam (SPIM), Auch eine Uberpriifung der In-
halte ist moglich.

Alle drei Dienste kiinnen separat oder in
Kombination gebucht werden, In allen Fal-
len wird der Datenverkehr tber Server von
Kaspersky Lab umgeleitet und anschliefend
frei von Schad-Software und Spam an die
Kunden ausgeliefert. Kaspersky Lab hat
dafiir bereits im Oktober in Deutschland,
Frankreich und den Miededanden Daten-
zentren in Betrieb genommen. Fir dieses
Jahr ist noch ein weiteres in GroBbritannien
geplant.

Kaspersky hat von Anfang an Datenzentren
in den Regionen erbffnet, in denen auch un-
sere Kunden sitzen, Damit ist dem Gefiihl
und dem Fakt Sorge getragen, dass die
Daten nur im Land des Kunden gemdk sei-
ner Policy Gberpriift werden®, versichert
Hosted Security Director Fuhrmann.

Fazit

Die Bedrohung der IT-Infrastruktur eines
Unternehmens wird immer komplexer.
Klassische Viren-, Hacker- und Spam-Atla-
cken stagnieren zwar, allerdings aut sehr
hohem Niveau; raffiniertere und mehr Er-
folg versprechende Angriffe mit Social-
Engineering-Methoden und verseuchten
Webseiten nehmen rasant zu. In eigener
Regie die Abwehr wirksam zu organisieren
iibersteigt zunehmend die Miglichkeiten
der IT-Teams in mittelstindischen Unter-
nehmen, die sich vor allem um das Tages-
geschift kimmern miissen.

5o zejchnel sich ab, dass der Markl der [T-
Sicherheit fiir Angebote zur Arbeitsteilung
reif ist: Externe regional und international
agierende Dienstleister schiitzen mit Hos-
ted Security Services professionell und kos-
tengiinstig Netz und Daten ihrer Kunden.
Und da die Umsitze mit Software-Losun-
gen gegen Viren, Hacker und Spam nicht
beliebig weiter zu steigern sind, springen
Lasungsanbieter auch auf diesen Zug auf,
um als Service Provider von dieser Entwick-
lung zu profitieren.

Doch wie bei allen digitalisierten Ge-
schiftsprozessen gilt auch fiir die [T-Sicher-
heit: ,lch empfehle Firmen- und IT-Chets
dosiert auszulagern - und das nur unter des
Voraussetzung, dass ein erbebliches Mals
an Vertrauen zum Dienstleister besteht”, er-
kldrt Sy55-Geschaftstihrer Schreiber.

B1



